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L'An deux mille vingt quatre, le vingt juin, & 15 heures, s'est réuni le Bureau, en salle Briére a la
Caréne, Place Pierre Semard - Batiment C - 3e étage a Saint-Nazaire, sous la présidence de
Monsieur Xavier PERRIN, Président.

ADMINISTRATEURS PRESENTS :
M. Franck HERVY, M. Alain LE PAPE, Mme Dominique TRIGODET, M. PATRICK LAMOOT,
M. Xavier PERRIN

POUVOIRS :
Mme Ghislaine HERVOCHE donne pouvoir a M. Xavier PERRIN

ADMINISTRATEURS ABSENTS EXCUSES :

ASSISTAIENT A LA REUNION :

Madame Sandrine WILLIAMSON, Directrice Génerale,

Monsieur Franck GOURDEL, Directeur Offre Nouvelle,

Monsieur Jean HOUSSET, Directeur de la Valorisation du Patrimoine
Madame Carole VILBOUX, Secrétaire Générale

Monsieur Olivier CORALLO, Chargé de missions et projets transversaux




Direction accompagnement et coordination
Service Systémes d'Information

Les cyberattaques a I'égard des entreprises et acteurs publics se sont multipliées ces derniéres années,
rendant leur survenue quasiment certaine a moyen terme pour Siléne.

Afin de prévenir ce risque et garantir la continuité de son activité tout en protégeant ses locataires et
collaborateurs, Siléene s’est doté depuis plusieurs années d'un dispositif de sécurité des systémes
d'information qui évolue en permanence. Siléne est bien équipé et protégé selon les recommandations
de I'Agence Nationale de la Sécurité des Systemes d'information (ANSSI). Un bon niveau de protection
confirmé par un audit de sécurité des Systémes d’Information (SI), conduit en 2022 par KPMG, qui a
permis la mise en place de nouveaux réglages et solutions anti-intrusion pour sécuriser les failles
identifiées. Un nouvel audit sur la politique de sécurité des Sl (hormes européennes NIS2) est envisagé
dans les prochains mois.

Pour éviter |la paralysie de ses services en cas d'attaque, Siléne a développé le recours a I'externalisation
pour ses applications critiques, sur un mode SaaS (hébergées et executées a distance, chez le
fournisseur de service) : messagerie et téléphonie bientot, Visio, GED, Portails, Sauvegardes... Son
systéme de gestion, PREM, sera également externalisé suivant ce principe a I'horizon 2030.

Siléne s’est également doté de pares-feux et antivirus de technologies différentes, avec I'acquisition
récente d'un outil reposant sur l'analyse des comportements utilisateurs suspects pouvant découler
d’une intrusion.

Un plan de consignes en cas de cyberattaque vient d’étre produit et validé par le comité de direction. Il
vient compléter les plans de continuité et de reprise d'activité existants.

En dépit de ces dispositifs, I'erreur humaine demeure le principal risque d’exposition a des cyberattaques.
Pour traiter cette problématique, Siléne a fait appel a un prestataire spécialisé, « Avant de cliquer », qui a
déployé auprés du personnel une campagne de sensibilisation afin de prévenir les tentatives
d’hamecgonnage.

Les administrateurs prennent acte.
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